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Guia para Uso Seguro de
Servicos e Aplicativos Digitais

Geréncia de Segurancga Cibernética
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Introducao

Hoje em dia, usamos a internet para
quase tudo: conversar com amigos,
pagar contas, assistir videos e muito
mais. Mas, junto com essas
facilidades, existem riscos como
golpes, roubo de dados e ataques
virtuais.

Este guia traz dicas simples para vocé
se proteger e usar a internet com
segurancga.

Para saber como aplica-las na
pratica, clique nos links indicados
no material ou consulte os anexos.

Riscos de
Seguranca em

Plataformas
Digitais

Vazamento de Dados e
Privacidade

Engenharia Social e Fraudes

Roubo de Identidade

Golpes Financeiros e Falsos
Investimentos

Impacto Reputacional e
Assédio

—




&9 Vazamento de Dados e
/A~ Privacidade

Ocorre quando suas informacdes pessoais (como nome, CPF,
telefone) sdo expostas na internet sem sua autorizagdo. Isso pode
acontecer por falhas nos aplicativos ou quando vocé mesmo
compartilha dados sem perceber. Dados vazados podem ser
usados para fraudes, roubo de identidade e ataques direcionados.

Como me Proteger?

f% Principais Controles Tecnolégicos Associados

9

e Ativar login e Desativar e Cadastrarum
biométrico compartilhament canal seguro
(impressao o de localizacao pararecuperagao
digital/Face ID) em tempo real de senhas

Consulte “Mais Controles” clicando nos links abaixo e
— % saiba “Como Aplica-los” na pratica em:

W vm 2 @ 5

REDES APPS DE APPS CONTAS DE SISTEMAS
OPERACIONAIS

Cuidados Pessoais

v Use senhas seguras e Unicas
para cada conta

v/ Mantenha seus perfis restrito
para amigos ou contatos
conhecidos

v’ Atualize regularmente os
contatos de recuperacao

v Revise permissées de apps
regularmente.

v’ Verifique periodicamente os
dispositivos vinculados.

O QUE NAO FAZER?

® Nao salve informacgodes
sensiveis permanentemente

® Nao divulgue sua localizagao
nas redes sociais

Nao manter aplicativos nao
tilizados instalados.

ermitir que informacgoes
s aparegam nas

com pessoas
ousem

SOCIAIS MENSAGENS  BANCARIOS E-MAIL



Engenharia Social e
Fraudes

Engenharia social envolve manipulagao psicoldgica para convencer usuarios a
revelarem informacdes confidenciais. Golpistas podem se passar por bancos,
empresas ou até amigos e familiares para enganar vocé e roubar suas
informacoes.

Como me Proteger?

Alertas Suspeitos
Ativar alerta de
atividade suspeita

na conta

Bloqueio Preventivo

Ativar "confirmacdo antes de Habilitar o bloqueio de chamadas
envio" de pagamentos e mensagens desconhecidas

Protecao contra E-
mails Indesejados

Ativar filtros para
bloquear mensagens
de spam e tentativas
de fraude (phishing),

Acesse os guias de =
cada tipo de @ '-. }A@‘
plataforma e saiba

COMO APLICAR REDES APPS DE APPS CONTAS DE

SOCIAIS MENSAGENS BANCARIOS E-MAIL
esses controles:

ﬁ Y Nao fornecer informa

Praticas Recomendadas

O que fazer?

v Revisar os dados antes
de confirmar qualquer
transacao.

=

v Relatar tentativas de
golpes as plataformas.

v Evitar responder
numeros desconhecidos.

nao fazer?

X Nao clicar em links
suspeitos recebi
e-mai

pessoais em ch

‘



j Roubo de

\ A7 Identidade

Roubo de identidade quando alguém né&o autorizado usa suas informagdes para abrir contas, fazer compras ou cometer fraudes em seu nome. Isso pode
acontecer através de vazamentos de dados ou uso de informagdes pessoais suas quando compartilhadas online.

Como me proteger?

_— ~.
&

PIN do eSIM

Login MFA

Habilitar

Configure um PIN
avtenticagao

para seu cartao
multifator para eSIM ou chip.
login seguro.

~— T~ —

Consulte “Mais Controles” clicando nos links abaixo e saiba “Como Aplica-los”

na pratica em:
g 05 P>
P B:
REDES SISTEMAS

L

APPS DE

APPS CONTAS DE
SOCIAIS MENSAGENS BANCARIOS E-MAIL OPERACIONAIS

Controles Comportamentais Importantes

Nao compartilhar
credenciais de login
com terceiros

Alterar senhas
regularmente para evitar
acessos indevidos

Evitar a Revisar dispositivos
reutilizagao de conectados
credenciais

regularmente

Utilizar diferentes
senhas para cada
conta

Ativar a verificagao de
identidade em
plataformas bancarias

Utilizar
gerenciadores de
senhas confidveis

Revisar notificagdes
de segurangade
transagbes bancarias




. - _ i} Controles Techolégicos
Malwares séo programas maliciosos que podem roubar informagdes, travar seu

dispositivo ou até pedir resgate pelos seus dados. Eles sdo disseminados através de
links infectados, downloads falsos e anexos suspeitos.

Instalar
Compreendendo Melhor: Antivirys Tl o4 ivar Buscar
Dispositivo
Métodos de Controles Bloguear
Disseminagao Comportamentais Downloads
| Fazer Backup "
Evitar Fontes N& de Dados T
‘ Downloads Falsos \ \ vitar on_e_s &0 \ -
Verificadas
‘ s Links Infectados \ & Atualizar Dispositivos
(.
Dispersao e Impacto do Malware | A=
’ Spyware ’ ’ Dispositivos Desatualizados
/ Ransomware / / Permissdes de Aplicativos / Consulte “Mais Controles” ——
. : ; (e) SR
clicando nos links abaixo e 2\ - [

. Vulnerabilidades de saiba “Como Aplica-los”  CONTAS DE SISTEMAS
Tipos de Malware . e P .
/ P / / Dispositivo / na pratica em: E-MAIL OPERACIONAIS




Golpes Financeiros e ——

—° o Falsos Investimentos Consulte “Mais Controles”
: o - oo . . e saiba “Como Aplica-los”
Golpes financeiros incluem fraudes bancarias, promessas de retornos irreais em investimentos e fae . APPS
~ . - R . . . na praticaem: g, \carios
falsas promog¢des. Muitos criminosos usam redes sociais, e-mails e sites falsos para disseminar
esses golpes.
Use apenas Garanta que suas
: S : aplicativos E ExAl senhas ndo sejam
Cuidados com Informacoes Financeiras L C N\ 7
¢ bancarios oficiais a salvas
automaticamente
Nunca compartilhe dados financeiros em
mensagens privadas ou ligacdes recebidas.
Nunca faga  —(@ O Desconfie de
Use cartdes virtuais para compras online, pagamentos para Fgl N Vg promessas de
reduzindo o risco de fraudes. desconhecidos O lucros faceis
Ative alertas de movimentagdes financeiras
para detectar possiveis acessos indevidos. / \
( d - >
Lembre-se:
“Nunca divulgue informacgdes financeiras, especialmente em redes sociais." CO“tl’OlES TECHOlégiCOS
| G

‘



Z N 4 .
e Impacto Reputacional e

Assédio
ia-cel
Postagens e mensagens inadequadas podem afetar sua reputacdo profissional e PrOteja se:
pessoal. Além disso, o assédio online também é um problema crescente e necessitam
de prevengéo e denuncia. ;-’- - éi - :.& S0 Blogueie usudrios com
& & & & & @ comportamento inadequado
r L3 L3 ‘! 1.
Boas Praticas de Comportamento Online 2h -.\'. ; -& O Denuncie contetidos
— @ ofensivos nas redes sociais
Configurar alertas Denunciar assédio e
de mencao abuso :. & - & 3. 89‘ Nao participe de discussodes
- (¢ ofensivas
'& - ; = Pense antes de postar algo que

N - — :i’\j pode comprometer suaimagem

Ambiente Online
Seguro

Comportamento
Online Inadequado

Saiba “Como @ r-

Aplicar” essas
REDES APPS DE

Ativar restricoes de Controlar permissoées de

comentarios ofensivos marcagéao de fotos e postagens praticas em: SOCIAIS ~ MENSAGENS }‘

‘



Detectou um perfil falso?

D Que Fazer em Caso de Incidentes
Sua conta foi invadida?
_____________ 'I'_'___"“"“"“"""""'T"'__'_______'___'___"“"“T“"""'_""
1
e R

1. Tente recuperar o acesso imediatamente
redefinindo a senha:

* No WhatsApp: Va para Configuragdes > Conta >

Verificagcdo em duas etapas e redefina o PIN.

* No Instagram/Facebook: Acesse a opgao
Esqueci minha senha na tela de login e siga as
instrugdes.

2. Revise e encerre sessoes suspeitas:

* No Instagram/Facebook: Va para Configuragoes
e privacidade > Seguranca e login e remova
dispositivos desconhecidos.

* No WhatsApp: Se notar acessos nao
autorizados, saia de todas as sessoes do
WhatsApp Web e reative a verificagdo em duas
etapas.

3. Ative averificacao em duas etapas (MFA) caso

ainda ndo tenha feito.

4. Verifique e atualize suas informacgodes de
recuperacio, como e-mail e nimero de
telefone, para evitar futuras invasdes.

5. Se nao conseguir recuperar a conta, entre em
contato com o suporte da plataforma para

1. Sefez um pagamento ou compartilhou dados
bancarios, entre em contato com seu banco
imediatamente para tentar reverter a transacéo
e bloquear possiveis fraudes.

2. Denuncie a plataforma onde ocorreu o golpe:

* No Instagram/Facebook: Acesse a postagem
ou perfil fraudulento, toque nos trés pontos i e
selecione Denunciar.

* No WhatsApp: Acesse a conversa do golpista,
toqgue no nome e selecione Denunciar e
bloquear.

3. Registre um boletim de ocorréncia online no
site da Policia Civil do seu estado,
especialmente se envolver transagodes
financeiras ou roubo de identidade.

4. Seforneceuinformacoes sensiveis (CPF, RG,
senhas), monitore seu nome em servigos de
protecéo contra fraudes, como Registrato
(Banco Central) e Serasa.

( 1. Denuncie diretamente na plataforma:

* No Instagram/Facebook: Acesse o perfil falso,
toque em : e selecione Denunciar > Imitagcdo de
outra pessoa.

* No WhatsApp: Informe aos seus contatos que
alguém pode estar se passando por vocé e pega
para que também denunciem.

2. Avise seus amigos e familiares, pois o perfil

falso pode estar tentando enganar conhecidos.

3. Se aconta falsa estiver se passando por uma

empresa, verifiqgue se a empresa ja possui um
canal oficial para denuncias e faga um alerta
publico sobre perfis fraudulentos.

L] Dica Extra: Se sua foto de perfil estiver sendo
usada sem autorizagao, vocé pode reivindicar seus
direitos sobre a imagem.

——

)

# Lembre-se: Quanto mais rapido agir, menor

J o impacto do incidente. Denunciar atividades suspeitas ajuda a tornar as redes sociais mais seguras para todos.

Lsolicitar a recuperagao.
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ANEXOS

@ Redes Sociais (Clique nas imagens de “ " ” para acessar o passo a passo de como implementar o controle indicado em cada plataforma.)

Controles de Seguranca Tiktok Linkedln
Cadastrar um canal seguro para recuperacao de senhas. L1 L1 L1 L] L
Habilitar o duplo fator de autenticacéo. L1 R R 1 L1 N

Habilitar o modo privado para a rede social, sendo necessario aceitar seguidores ou L

amigos para visualizar informacoes do perfil. — X L1 L1 -
Habilitar alertas para tentativas de login a partir de dispositivos ou locais desconhecidos. L1 R R 1 L1 L}
Remover acessos de aplicativos de terceiros que ndo sdao mais utilizados. L} R R 1 L] L}
Definir niveis adequados de privacidade para publicagcdes e informacodes do perfil. L} L} ¥ N L}
Revisar e desconectar sessoes ativas em dispositivos que nao sao mais utilizados ou que L L L L L.
N ~N N N ~

possam estar comprometidos.

‘


https://support.tiktok.com/pt_BR/safety-hc/account-and-user-safety/user-safety
https://www.linkedin.com/help/linkedin/answer/a523118/gerenciar-seu-e-mail?lang=pt
facebook.com/help/162801153783275
https://tecnoblog.net/responde/como-trocar-o-e-mail-e-numero-de-telefone-do-instagram/
support.google.com/accounts/answer/183723?hl=pt-BR
https://support.tiktok.com/pt_BR/safety-hc/account-and-user-safety/account-safety
linkedin.com/help/linkedin/answer/544
facebook.com/help/148233965247823
help.instagram.com/566810106808145
support.google.com/accounts/answer/185839?hl=pt-BR
https://support.tiktok.com/pt_BR/account-and-privacy/account-privacy-settings
facebook.com/help/325807937506242
help.instagram.com/116024195217477
support.google.com/youtube/answer/157177?hl=pt-BR
https://support.tiktok.com/pt_BR/using-tiktok/messaging-and-notifications/notifications
https://www.linkedin.com/help/linkedin/answer/a526133/ativar-e-desativar-notificacoes-por-e-mail-e-celular?lang=pt
facebook.com/help/162968940433354
https://tecnoblog.net/responde/como-ativar-a-solicitacao-de-login-no-instagram-para-deixar-sua-conta-mais-segura/
https://support.google.com/chrome/answer/3220216?hl=pt-BR&co=GENIE.Platform%3DAndroid
https://support.tiktok.com/pt_BR/safety-hc/account-and-user-safety/connect-to-third-party-apps
https://www.linkedin.com/help/linkedin/answer/a520877/uso-de-dados-por-aplicativos-de-terceiros?lang=pt
facebook.com/help/170585223002660
help.instagram.com/1144624522593085
support.google.com/accounts/answer/3466521?hl=pt-BR
https://support.tiktok.com/pt_BR/account-and-privacy/account-privacy-settings
linkedin.com/help/linkedin/answer/66
facebook.com/help/325807937506242
help.instagram.com/196883487377501
support.google.com/youtube/answer/157177?hl=pt-BR
https://ads.tiktok.com/help/article/remove-an-authorized-device?lang=pt
https://www.linkedin.com/help/linkedin/answer/a1342354/veja-suas-sessoes-ativas?lang=pt
facebook.com/help/211990645501187
https://tecnoblog.net/responde/como-desconectar-o-instagram-de-outros-aparelhos-remotamente/#:~:text=Toque%20na%20op%C3%A7%C3%A3o%20%E2%80%9CMarcar%20tudo,tocando%20na%20op%C3%A7%C3%A3o%20%E2%80%9CSair%E2%80%9D
support.google.com/accounts/answer/3067630?hl=pt-BR

\NEYDOS
ANEXOS

¥m Apps de Mensagens
Controles de Seguranga WhatsApp

Ativar as notificacdes de seguranga no smartphone Acesse Configuracdes > Conta > Ative "Mostrar notificag6es de Acesse Configuracdes > Notificacdes e Sons > Certifique-se de que as
principal. seguranca" notificacoes relevantes estao ativadas

Acesse Configuragdes > Privacidade e Seguranca > Senha de Bloqueio

Crie uma chave de acesso para protecao da conta. Acesse Configuracdes > Conta > Chave de Acesso > Definiruma senha . -
> Ativar e definiruma senha

Acesse Configuragdes > Conta > Endereco de email > Adicione ou Acesse Configuragdes > Privacidade e Seguranca > Verificacdo em

Confirme o endereco de e-mail atribuido a sua conta. . ) . . -
atualize o e-mail cadastrado duas etapas >Verificar e-mail de recuperacgao

Habilite a confirmacao em duas etapas para
adicionar mais uma camada de seguranca no acesso
aconta.

Acesse Configuracdes > Conta > Verificagdo em duas etapas > Ativare ~ Acesse Configuragdes > Privacidade e Segurancga > Verificagdao em
definirum cédigo PIN duas etapas > Ativar e definir uma senha

Habilite o bloqueio do App para solicitar uma senha / Acesse Configuracdes > Privacidade > Bloqueio do app > Ativar e Acesse Configuragoes > Privacidade e Seguranga > Cddigo de Bloqueio

biometria para abrir o aplicativo. configurar > Ativar e definiruma senha
Permita que somente contatos possam ver a suafoto Acesse Configuracoes > Privacidade > Foto do perfil > Selecione "Meus  Acesse Configuragcdes > Privacidade e Seguranca > Foto do perfil >
do Perfil. contatos" Escolha "Meus contatos
Permita que apenas seus contatos possam adiciona- Acesse Configuragdes > Privacidade > Grupos > Escolha "Meus Acesse Configuracdes > Privacidade e Seguranca > Convites >
lo em grupos. contatos" Selecione "Meus contatos"
Selecione "Ninguém" para que seus contatos nao . . L . S

g P q. Acesse Configuragoes > Privacidade > Pix > Escolha "Ninguem” X
possam ver seus dados de Pix.
Selecione "ninguém" ou "meus contatos" para que X Acesse Configuracdes > Privacidade e Seguranca > Numero de telefone
possam ver seu himero de telefone > Escolha "Meus contatos" ou "Ninguém”
Selecione "meus contatos" para garantir que X Acesse Configuracoes > Privacidade e Seguranca > Convites > Escolha
somente seus contatos possam enviar convites. "Meus contatos”
Verifique os dispositivos conectados a conta e Cligue nos trés pontinhos no canto superior direito da tela > Acesse Configuragcoes > Dispositivos > Verifique e remova conexées
mantenha somente os dispositivos confiaveis. Dispositivos conectados > Remova dispositivos desconhecidos suspeitas

‘



Ap pS Bancé rios (Clique nas imagens de “ " ” para acessar o passo a passo de como implementar o controle indicado em cada plataforma.)

Controles de Seguranca Santander Bradesco

Confirme as informacdes cadastradas no Perfil e verifique a existéncia de um canal seguro registrado para L | L L

recuperacao de senhas. a2 h 1 N -

Ative os alertas e notificacdes de compras por cartao para receber avisos por push. g W R 1 L1

Altere o limite do seu pix para pagamentos e transferéncias, evitando que valores altos possam ser transferidos L L L “
i - - N

de uma unicavez.

Ative o AlO Protegido, protecao para que o aplicativo ajude a evitar golpes de falsas centrais. X X 4§ X



https://www.santander.com.br/atendimento-para-voce/atualizacao-de-cadastro
https://www.itau.com.br/atendimento-itau/para-voce/dados-cadastrais/como-atualizo-o-meu-cadastro-itau
https://blog.nubank.com.br/atualizacao-cadastral-nubank-como-funciona/
https://banco.bradesco/html/pessoajuridica/solucoes-integradas/cartoes/servicos/servicos-online/atualizacao-cadastral.shtm
https://www.santander.pt/ajuda/app-netbanco/aceder-utilizar/notificacoes-enviadas-app-santander
https://www.itaucorretora.com.br/nossosservicos/meus-alertas-por-e-mail-e-sms.aspx
https://blog.nubank.com.br/configuracao-de-notificacoes-no-nubank/
https://banco.bradesco/seguranca/prevencao-de-golpes/dicas-de-seguranca.shtm
https://www.santander.com.br/blog/gestao-de-limites
https://www.itau.com.br/pix/limites
https://blog.nubank.com.br/meus-limites-pix-nubank-permite-definir-limites-diurno-e-noturno-para-transacoes/
https://banco.bradesco/seguranca/prevencao-de-golpes/seguranca-pix.shtm
https://blog.nubank.com.br/alo-protegido/

8 Contas de E-mail

Controles de Segurancga

Cadastrar um canal seguro (e-mail secundario e telefone valido para SMS) para recuperacao
de senhas.

Habilitar o duplo fator de autenticacao.

Utilizar um app Autenticador (ex.: Microsoft Authenticator, Google Authenticator) para iniciar
sessdo sem necessidade de senha

Garantir que somente dispositivos conhecidos estado vinculados a sua conta de e-mail

(!) Ativar a Protecao Avancada do Google

(') Ativar Protecao Avancada de Dados do iCloud

Garantir que apenas aplicacoes e servicos conhecidos tém acesso as informacoes de e-mail

Atencao: Controles de seguranga mais robustos requerem cuidados extras:

(!) Se vocé perder sua conta, a recuperagédo vai exigir etapas extras. Esta protegdo conta com restricdes como: Chave de acesso ou de seguranga para login em novos dispositivos e restrigdo do uso da

sua conta google em apps e servigos que exigirem acesso a dados sensiveis, como e-mails e dados do Google Drive.

(') Se vocé ativar a Protegao Avangada de Dados e perder o acesso a conta, a Apple nao tera as chaves de criptografia para vocé recupera-la. Desta forma, sera necessario usar o cédigo de acesso ou

a senha do dispositivo, um contato de recuperagdo ou uma chave reserva pessoal.

A 2

A 2

A 2

(Clique nas imagens de “ " ” para acessar o passo a passo de como implementar o controle indicado em cada plataforma.)

m“
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https://support.microsoft.com/pt-br/office/alterar-ou-atualizar-as-configura%C3%A7%C3%B5es-da-conta-de-email-no-outlook-para-windows-560a9065-3c3a-4ec5-a24f-cdb9a8d622a2
https://support.google.com/accounts/answer/183723?hl=pt-BR
https://br.ajuda.yahoo.com/kb/Atualizar-as-configura%C3%A7%C3%B5es-e-as-informa%C3%A7%C3%B5es-de-sua-conta-do-Yahoo-sln27853.html
https://support.apple.com/pt-br/guide/icloud/mm6b1a490a/icloud
https://support.microsoft.com/pt-br/account-billing/como-usar-a-verifica%C3%A7%C3%A3o-em-duas-etapas-para-sua-conta-microsoft-c7910146-672f-01e9-50a0-93b4585e7eb4
https://support.google.com/accounts/answer/185839?hl=pt-BR
https://br.ajuda.yahoo.com/kb/verifica%C3%A7%C3%A3o-em-duas-etapas-sln5013.html
https://support.apple.com/pt-br/102660
https://learn.microsoft.com/pt-br/azure/active-directory/user-help/microsoft-authenticator-app-how-to
https://support.google.com/accounts/answer/1066447?hl=pt-BR
https://br.ajuda.yahoo.com/kb/SLN5013.html
https://support.apple.com/pt-br/HT204915
https://support.microsoft.com/pt-br/windows/gerenciar-todos-os-dispositivos-usados-com-sua-conta-microsoft-d4044995-81db-b24b-757e-1102d148f441
https://support.google.com/accounts/answer/3067630?hl=pt-BR
https://br.ajuda.yahoo.com/kb/Encontre-e-remova-atividades-incomuns-em-sua-conta-do-Yahoo-sln2073.html
https://support.apple.com/pt-br/HT205064
https://landing.google.com/advancedprotection/
https://support.apple.com/pt-br/HT202303
https://answers.microsoft.com/pt-br/outlook_com/forum/all/qual-o-caminho-para-acessar-todos-os-aplicativos-e/9be378cb-0f46-425f-acfa-8f843d04224e
https://support.google.com/accounts/answer/3466521?hl=pt-BR
https://br.ajuda.yahoo.com/kb/Encontre-e-remova-atividades-incomuns-em-sua-conta-do-Yahoo-sln2073.html#:~:text=Os%20aplicativos%20de%20terceiros%20conectados,qual%20deseja%20remover%20o%20acesso
https://support.apple.com/pt-br/HT202303

>

f‘/ A\ D

Sistemas Operacionais

Habilite o bloqueio de tela e defina um cédigo de acesso para criar uma barreira
de seguranca que impeca uma pessoa nao autorizada de acessar seu
smartphone.

Use o Reconhecimento Facial para desbloquear o smartphone, autorizar
compras e pagamentos e, iniciar uma sessao em varios apps de terceiros com
seguranca

Ative a funcao de Buscar Dispositivo para ajudar a encontrar o seu aparelho e
impedir que outra pessoa ative ou use o smartphone.

Desative o conteudo de notificacdes na tela de bloqueio, para que nao sejam
exibidas publicamente informacgdes de recuperacao de senha, tokens e codigos
de validacao

de bloqueio desejado (PIN, padrao, senha) e siga as instrugoes para configura-lo.

Adisponibilidade do reconhecimento facial varia conforme o dispositivo. Em
dispositivos compativeis, va para "Configuragdes" > "Seguranga" > "Desbloqueio
facial" e siga as instrucdes para configurar.

Abra "Configuragdes" > "Seguranc¢a" > "Encontrar Meu Dispositivo" e ative a opgao.
Va para "Configuracdes" > "Aplicativos e notificagdes" > "Notificacdes" > "Na tela de
blogueio" e escolha "Nao mostrar notificagdes" ou "Ocultar contetido confidencial".

Va para "Configuragdes" > "Privacidade" > "Gerenciador de permissdes" e selecione
categorias como "Localizacao", "Contatos", "Camera" etc., para ajustar as
permissoes dos aplicativos.

Controle o acesso a informagoes em apps e as informacoes de localizagcao
compartilhadas.

Abra o aplicativo "Configuragdes" > "Seguranca" > "Blogueio de tela". Escolha o tipo Acesse "Ajustes" > "Face ID e Cddigo" (ou "Touch ID e Cédigo" em modelos anteriores)

> "Ativar Cadigo". Siga as instrugoes para definir um codigo de acesso.

Acesse "Ajustes" > "Face ID e Cédigo" > "Configurar Face ID". Siga as instrugdes para
configurar o Face ID. Para autorizar compras, ative "iTunes e App Store" na mesma
sec¢ao.

Acesse "Ajustes” > toque no seu nome > "Buscar" > "Buscar iPhone" e ative a opgao.

Acesse "Ajustes" > "Notificagbes" > "Mostrar Pré-visualizagdes" e selecione "Quando
Desbloqueado" ou "Nunca".

Acesse "Ajustes” > "Privacidade" e selecione categorias como "Servigcos de
Localizacao", "Contatos", "Fotos" etc., para gerenciar as permissdes de cada
aplicativo.

Crie senhas fortes e proteja a conta com multifator de autenticagao (MFA) para Utilize aplicativos de autenticagcdo, como o Google Authenticator ou o Microsoft Authenticator, disponiveis na App Store e Google Play Store, para configurar a autenticagdo

manter a sua conta segura

Proteja os seu dados caso ocorra perda ou roubo do seu smartphone utilizando
o Modo Perdido (i0S) / Bloqueio Remoto (Android): Permite bloquear o
dispositivo remotamente e exibir uma mensagem de contato caso o aparelho
seja perdido.

perdido e escolha a opgao "Bloquear" para bloquear remotamente e adicionar uma
mensagem de contato.

: N CCarfistiacs e >
Utilize o recurso "Blogueio de Aplicativos” para bloguear os aplicativos Gl R RO A EIOE Rl el Gl

indesejados. Samsung > Siga as instrugdes e defina um tipo de bloqueio para a Pasta Segura.

Configure um PIN no cartdo eSIM / chip do celular para exigir que um cédigo de
identificacao seja inserido em um novo aparelho ou para fazer ligagcoes e usar
os dados celulares

V4 para "Configuragdes" > "Segurancga" > "Configuragdes do SIM" > "Bloqueio do
cartao SIM" e ative a opgao, inserindo um codigo PIN.

Tenha uma cépia de seguranca das suas informacdes para restaurar em outro
smartphone em caso de perda ou roubo.

Utilize o recurso "Recurso de Tempo de Uso" para impedir o acesso ao Icloud e
bloquear os aplicativos indesejados, apds determinado limite de tempo X
definido pelo usuario.

Mantenha o seu dispositivo atualizado com as tltimas versdes do sistema
operacional.

Ative o backup do Google. Va para "Configuragdes" > "Sistema" > "Backup" e ative a
opcao "Fazer backup no Google Drive".

Use o recurso "Bem-estar digital" para definir limites de uso de aplicativos. V& para
"Configuracoes"

Acesse "android.com/find", faga login com sua conta Google, selecione o dispositivo

em “Biometria e Seguranga” > Selecione “Private Share” > Faca login com a sua conta

de dois fatores em suas contas.

Acesse o site "iCloud.com" ou use o app "Buscar" em outro dispositivo Apple,
selecione seu iPhone perdido e ative 0 "Modo Perdido".

Acesse "Ajustes" > "Celular" > "PIN do SIM" e ative a opgao, inserindo um cédigo PIN.

Utilize o iCloud para backups automaticos. Acesse "Ajustes" > toque no seu nome >
"iCloud" > "Backup do iCloud" e ative a opgao.

Use o recurso "Tempo de Uso" para definir limites de uso para aplicativos especificos.
Acesse "Ajustes" > "Tempo de Uso" > "Limites de Apps" e configure os limites
desejados.

Acesse "Ajustes” > "Tempo de Uso" e configure os limites desejados para aplicativos
especificos ou categorias de aplicativos.
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